COVID-19 SALGINI SONRASI DONEMIN
DIJITAL KODLARI VE SIBER GUVENLIK

Oguz YILMAZ

Yeni tip koronavirlisii nedeniyle diinyanin ¢alkantiicine girdigi 2020 sonrasinda diinyanin
gelisimi buyuk kirllmalara gebe goriinmektedir. Diinya ekonomisi Nisan-Mayis itibariyla
%20'den fazla yavaslamis, bircok tlkede {iretim ciddi derecede azalmistir. Ulasim durma
noktasina gelmis, tilkeler giris ve cikislara kapanmistir. insanlar evlerden ¢clkmamakta ve
buna ragmen is ve hayatlarinin geregdi olan faaliyetleri yapmaya calismaktadir. Evlerden
ya da ofislerden, ama biraraya gelmeden, uzaktan yiritilen birlikte is yapma egilimi art-
maktadir. Kamu faaliyetleri ve vatandas ile iletisim de yine uzaktan yerine getirilmektedir.

Yeni tip koronavirlsiin hayatimizi nasil etkiledigi ve teknolojiyi hayatimizda nereye koy-
dugu bu salgin sonrasi incelenmeye muhtactir. Bu inceleme; siyaset, is, finans, devlet-va-
tandas iliskisi, gtivenlik, saglik, bilisim, sanayi, ticaret boyutlariyla yapilmalidir.

Teknoloji ve Saghk

Hastanelere gitmenin gittikce 6telendigi donem, insanlari hastalik belirteglerinin neler
olduguna ve bunlari kendinde yoklamaya yonlendirdi. Elbette sadece belirtecler ile spe-
sifik bir hastalik tanimlamak mimbkdn degildi. Diger yandan, 6rnegdin Covid-19 belirtecle-
rinden bir kismi olanlar dahi hastanelere gitmekten imtina ettiler. Bununla beraber diger
saglk sorunlari nedeniyle de hastaneye gidislerin 6ni kesilmis oldu. Bu aslinda her salgin
doneminin bir karakteri olarak algilanmalidir.

Hastanelere gitmenin geciktirilmesi ile insanlar bu teshisleri kendi kendilerine yapmala-
rina imkan verecek aygit talebi olusturdular. Akilli aygit ve giyilebilir teknolojilerin tasa-
rimlari da hemen yonlerini bu talebe cevirdiler. Bundan dnce hastanelerde goreve 6zel
aletler olarak karsimiza c¢ikan EKG gibi cihazlar, saatlerin icine bir fonksiyon olarak gir-
meye basladi. Sadece bu da degil. Ornegin termometre, kalp atis 6lceri ve hatta kandaki
oksijen satlirasyonunu 0lcen saatler dahi piyasaya giriyor. Bu arz ve karsisindaki talep,
artik insanlarin kendi sagliklarini kendilerinin analiz ettiklerini, erken teshis imkanlarini
hastaneye gitmeden saglamak istediklerini ifade ediyor.
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Bu durum, tele-teshis (tele-health) kitlerinin kabullenilmesini de hizlandirnyor. Ozellikle
yaslilarin kullanimi 6ngdrtlerek bir stredir gelistirilen bu kitler, en temel teshis aracglari
olan tansiyon, ates, nabiz, seker seviyesi gibi 6lclimleri bireyin evde yapmasina olanak
veriyor. Teshislerin muhatap doktora ¢evrimigi iletilmesiyle de teshis ve tedavi netlesiyor
(tele-medicine). Iste bu kitlerin gittikce daha yayginlastigi bir siirece giriyoruz. Her ailenin
evinde bulunan ve aile hekimine irtibath sistemler ¢cok uzak ihtimaller degiller.

Nesnelerin interneti teknolojisi ile saglik alani da kesismektedir. Olciim cihazlarinin ve-
rileri merkezi bir bulut sistemine iletmesi ile her kisi ve onu takip edenler bu dl¢tiimleri
gorebiliyor. Bu sayede biiyiik bir faydanin daha 6ni agiliyor. Tek bir yerden tiim {ilkede-
ki insanlarin ol¢tigl ates degerlerini gorebildiginizde ates belirtili bir salginin yayilimini
ve odak cografi alani da gérme imkani dogmus oluyor. iste saglkta biyik veri analizi
diyebilecegimiz bu yontem ile sadece ates degil, tim saglik basvuru ve teshis bilgileri
islendiginde elde edilebilecek bilgilerin, tiim Ullke capinda, anomalinin ve anomali kay-
naklarinin tespiti icin ne kadar kiymetli olacagi goriilebilir. Glincel salgin stirecinde dahi
sokak bazina inen cografi analizler ile salgin kaynaklarinin ve siiper tasiyicilarin bulun-
masl mimkin oldugu kadar, filyasyon ve tarama ekiplerinin bir alana odaklanmasi da
muimbkun olabilmektedir.

Diger yandan yapay zeka da buiyiik bir genisleme alani sunmaktadir. Ornegin, radyoloji
gorintilerine gore temiz, mispet, menfi goriintilerin 6gretilmesi ile egitilen bir yapay
zekaya herhangi bir radyoloji goriintlsi verildiginde bunun niteligi aninda alarmlanabi-
lecek, hatta radyoloji raporlari otomatik sekilde yazilabilecektir. Cinli dev Alibaba sirketi
de bu alanda yatirim yaptigini belirtmektedir. Alibaba, glincel calismasinda tibbi tahlil
verileri ve akciger taramalari verilen bir yapay zeka ile Covid-19 teshisi yapabilmektedir.
Bir diger drnekte de ABD'de bulunan MIT Universitesi, insan sesinden yeni koronaviriis
etkilerini secip yalnizca bir ses kaydindan teshis Gzerinde calistigini belirtmektedir.

Yapay zekanin kullanilabilecegi alanlar bunlarla da sinirli degildir. Bir ilacin bir tiir patojen
Uzerinde etkisinin olasiligi, ge¢mis ilag ve etken maddelere gore egitilmis bir yapay zeka
ile cok daha hizli tahmin edilebilecektir. Daha hizlica hayvan ve insan testlerine ilerlene-
bilecektir.

Bunlarla beraber biyoteknolojinin de gelecegin milli gliivenlik alani oldugunu gérmek
gerekir. KBRN olarak tabir edilen kimyasal, biyolojik, radyolojik, niikleer silahlar arasinda
belki de en sinsi olaninin biyolojik silahlar oldugu fark edilmelidir. Bunlara karsi savun-
mada oldugu kadar, hastaliklarin tedavisinde de biyoteknolojinin 6nemi bundan sonraki
donemde gecikmesiz kavranacaktir.

Bu anlamda, tzerinde calisilmasi gereken baslik 6nerilerinden birkaci su sekilde listele-
nebilecektir:

1- Biyolojik ve biyoteknolojik amaglarla, genetik materyal degistirme teknolojisi tize-
rinde calisan bir laboratuvarin “yanlishkla” ya da “yonlendirilmis hatayla” bir biyolo-
jik tehdide 6n ayak olmasi olasihigi diinya capinda yonetilmelidir. Nasil uluslararasi
nikleer materyal Gretimi siki bir sekilde denetleniyorsa, tiim biyoteknoloji calisma-
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larinin da yeterli seviyede denetime tabi olacagi, ulusal ve uluslararasi bir model
glclendirilmelidir.

2- Yakin tarihte Tirk vatandaslarinin genetik materyallerinin topluca ele gecirilme ¢a-
balarina rastlanmig, bunlarin bir kismi basarili da olmustur. Bu nedenle yurtdisindan
edinilen, asi ve benzeri, tim halka uygulanmasi muhtemel uygulamalarda bir “biyo-
teknolojik/genetik tehdit analizi” sarttir.

3- Saglik en az gida kadar kendine yeter bir alan olmaldir. Sadece bilinen pratiklerin iyi
uygulandidi hastanelerle degil, hastaligi 6nleme araci asilar, tedavi ilag ve teknoloji-
leri gibi alanlarda da kendine yeterlik hedeflenmelidir.

4- Patent ve diger fikri mulkiyet haklari, Glkelerin saglik Gizerinde miinferit gelismeleri-
ni engellemektedir. ABD'de metotlar dahil olmak tizere fikri mlkiyet icin liberal bir
yaklasim varken, Avrupa'da tibbi metotlar dogrudan patentlenebilir degildir." Ancak
Avrupa'da da metotlar, ilaclar ve Grlinler icin dahi patentleme icin, daha dnce tibbi
amacla kullanilmayan bir Griintin “ilk tibbi kullanimi”ya da amac-limitli-Griin-iddiasi
gibi cok genis arka kapilar bulunmaktadir. Oniimiizdeki dénemde, asl, ilac, tedavi
yontem ve teknolojilerinin patentlenebilirligi konusu tartismaya agilmalidir.

5- Ulkemiz kisa siire icinde solunum cihazi ireterek dnemli bir basari sergilemistir. An-
cak, solunum cihazlarinin tibbi teknolojiler arasinda alt-orta teknoloji alaninda ol-
dugu unutulmamalidir. Orta ve ylksek saglk teknolojisi alaninda ¢alismalarin ilerle-
tilmesine halen biiyiik ihtiyac vardir. Ulkemizde bu calismalarin devlet giidiimiinde
Aselsan gibi daha 6nce savunma alaninda basari hikayesine sahip sirketler tarafin-
dan yapilmasi ile ilgili bir irade olustugu goriilmektedir. Bu noktada dogru politika,
tek bir sirketin desteklenmesi yerine rekabetci, yani hedefe dogru es zamanli kosan
alternatiflerle desteklenmesi seklinde olacaktir. Rekabet, hem ytiksek kalite hem de
yedeklilik getirecektir. Diinya pazari birden fazla Tiirk alternatife fazlasiyla agiktir.

Teknoloji ve Devlet-Vatandas iliskisi

Covid-19 salgini ile beraber halk evlere siginmistir. Kamu islevleri icin kamu kurumlari-
na gitmek yerine uzaktan bu isleri halledebilme talep edilmektedir. Tlirkiye Cumhuriyet
e-Devlet Kapisi bu noktada en mahir ara¢ olmaktadir. Tim vatandaslarin girebildigi sis-
temde bundan sonra ¢ok daha genis yelpazede uygulamalar bulunabilecektir.

Vatandaslarin evlerde olmasi, kendilerine interneti ve sosyal medyayi bir arabirim yapma-
larini getirmistir. Bu anlamda sosyal medya, bir ic kamu diplomasisi araci olarak bundan
once olmadigi kadar 6ne ¢ikacaktir.

Sosyal medyanin ana mecra haline gelmis olmasi, sadece vatandas ve devlet tarafinda
degil, bunlara tehdit unsurlar tarafinda da gergeklesmistir. Sosyal medya, bollcd, yiki-

1 Patentability of Medical Methods in Europe | European IP Blog", Finnegan | Leading Intellectual
Property Law Firm, 2020. [Cevrimici]. Adres: https://www.finnegan.com/en/insights/blogs/europe-
an-ip-blog/patentability-of-medical-methods-in-Europe.html. [Erisim: 13 Mayis 2020].
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cl, sinsi teror orgtleri tarafindan da yogun sekilde kullanilmaktadir. Gerek PKK gerek-
se FETO terdr érgitlerine ait sosyal medya hesaplari Atatiirk, TC, adalet gibi maskelerle
sosyal medyada kendilerini gizlemekte, psikolojilere hitap eden mesajlarla bu 6rgitlerin
goruslerini yaymaktadir. Bundan sonraki dénemde de bu ¢aba ve yontemlerin gliglene-
cegi gorulmelidir.

Devletlerin vatandaslarinin asilanmasi noktasinda hassasiyeti giiclenecektir. Ozellikle son
donemlerde yaygin olan, ailelerin asi yaptirmama secimlerine karsi devletler daha zor-
layici olacaktir. Bu anlamda (izerinde calisilmasi gereken baslik 6nerilerinden birkaci su
sekilde listelenebilecektir:

1- internet mecralarindaki terér tehditlerine karsi durus yine sosyal medya tizerinden
olacaktir. Ancak bu ¢alismanin siyasi partiler ya da vatandaslar yaninda devlet ay-
gitlan tarafindan da yiritilmesi gerektigi aciktir. Devlet aygitlari bundan 6nceki
dénemde agirlikli olarak bu hesaplarin arkasindakilere ulasarak, polisiye ve adli
yontemlerle bertaraf etme yoluna gitmistir. Artik bu yeterli degildir. Tehditkar he-
saplarin arkalarindaki unsurlar bulunana dek, bizzat devlet kurumlari agacaklari say-
falar ile karsi algi yonetimi yapmalidir.

2- Sosyal medya mecralarinin Turkiye Cumhuriyeti Devleti ve mahkemelerine muha-
tapliklari cevreleyici sekilde saglanmalidir.

3- Kisilerin kimlik tespiti ve asi takibi gibi amaclarla yonga (cip) uygulamalarinin éneri-
lecegi teorileri ciddiye alinmali, bunlara karsi insan onuru, 6zgiirligi ve diger ana-
yasal haklarini koruyacak bir durus olusturulmalidir. Bu noktada sadece viicut yon-
galari degil, yliz tanima, parmak izi, avug izi, retina izi gibi biyometrik kimliklendirme
araclarinin durumu da analiz edilmelidir.

4- Cin'de renk yelpazesi uygulamasi ile salgin hastalik durumuna gore bir renk kodu
alan vatandaslarin hangi ortama girip girmeyecekleri denetlenmektedir. Su an igin
Ulkemizde bu durumu gerektirecek bir acil durum olusmamissa da, gelecekteki
daha buyuk salgin olasiliklari g6z 6nlinde tutularak salgin eylem planlari glincel-
lenmeli ve ilgili kurumlarin buyuk bir ahenkle yapabilecekleri sekilde organlara ak-
tariimahdir.

Teknoloji ve is, Finans, Sanayi, Ticaret

is diinyasi yeni koronaviriis salgini ile cok hizli sekilde adapte olarak muhtelif uzaktan
calisma yontemlerini kullanmaya basladi. Bu pratikler su sekilde 6zetlenebilir:

- Bilgi depolarr: Evlerden ya da belli bir mesafeyle calisan sirketler, daha 6nce muhtelif
kagit evraklarda bulunan bilgilerin ortak ulasilabilir olmasi icin cevrimici diskler ve
dokiman yonetimi sistemleri kullanilmaya basladi.

- Uzaktan toplantilar: Hem birkac kisilik toplantilar hem de birebir goriismeler de ol-
dugu kadar konferanslar icin dahi ¢evrimici platformlar yogun sekilde kullaniimaya
baslandi. Bu gelisimin daha hizlanacagini 6ngérmek mimkdinddr.
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- Uzaktan ¢alisma: Bu slrec ile beraber isi elverenler aninda uzaktan ¢alismaya geg-
tiler. Uzaktan calisma dogasi geregdi etkilesimin daha az oldugu bir calisma tipi olsa
da bu bir yandan da verimlilik anlamina gelebilir. Etkilesim de gerektigi kadar bilisim
iletisim araclari ile yapilabilmektedir.

Bir cografi konuma bagl olmaksizin da calisabildigini gosteren bu reel donem ile yabanci
is gliciinlin uzaktan istihdaminin 6ni daha acgilmis olacak, is piyasasinin cografi sinirlar
daha belirsizlesmis olacaktir. Bu issizligin artisini destekleyebilecek, ancak diger yandan
sirketlerin rekabetciligini de destekleyecektir.

Bununla beraber 6zellikle ortak kullanilan teknolojik aygit ve araclar icin dokunmadan
isletim 6nem kazanmaktadir. Bu anlamda temassiz 6deme sistemleri, ses ile komut veri-
len kiosk ve benzeri ortak kullanim araglari, géz ya da viicut hareketleri ile yonlendirilen
makine-vizyon (machine vision) arabirimlerin 6ne ¢ikacagi sdylenebilir.

Evden calisma ve evde kalma deneyimleri elektronik ticarette de bir doniisiim getirmistir.
Bu donlisimde 6zellikle market alisverislerinin de evden yapilmasiyla beraber e-ticarette
yeni bir segment dogmustur denilebilir.

Her ne kadar bilgisayar ve telefon tabanli is yapan kurumlar icin uzaktan calisma miim-
klin olsa da, fabrikasyon Uretim yapan ya da malzeme ile calismasi gerekilen islerde bu
muimkiin olmamistir. Fabrikalarin ¢calisma ortamlari imkanlar dahilinde salgin 6nlemleri-
ne gore diizenlenmeye ve vardiya sistemleri isletiimeye baslansa bile, durum bir arz so-
rununa yol agmistir. Bu arz sorunu gelecekte olasi durumlarda insana daha az bagimli
calisan fabrikalar fikrini gliclendirmektedir.

insansiz ve karanlik fabrikalar olarak da tanimlanan fabrikalarin calismasi icin tezgah, ma-
kine ya da bantlarda insana neredeyse ihtiya¢c duymamaktadir. Uretim, 1siklandirma ya
da iklimlendirme de gerekmeyen ortamda, robot kollar, makineler, tezgéahlar ve bantlar
araciligi ile yapilmakta, her bir sistem, tezgah, fabrikadaki sensorler, nesnelerin interneti
ile tam iletisim halindedir. Bu fabrikalar yalnizca kendi icinde dedgil disari ile de iletisim ha-
linde olarak, 6rnegin tedarik zinciri Gizerinde hammadde siparislerini verebilmekte, fabri-
kaya gelis zamanlarini takip ederek lretimi planlayabilmektedir. iste her fiziksel sistemin
“siber” 6zellik kazandigi bu yaplilar, “siber fiziksel sistemler” olarak isimlendirilmektedir.

Sanayi 4.0 akimi i¢in 3 boyutlu yazicilar da ana unsurlardandir. Yeni bir Grln Gretimi icin
3 boyutlu yazicilarin kullanimi ile prototipleme ¢ok hizl yapilabilmekte, yeni bir Griintin
Uretiminin benzetimi de yalnizca bilgisayarda calistirilacak bir yazihm araciligi ile yapila-
bilmektedir. Boyle bir fabrikasyonda, fabrikalarin insansiz hale gelmesi elbette is glici
piyasasinda devrim niteliginde etkilere de yol acacaktir.

Bu anlamda tizerinde calisilmasi gereken baslik dnerilerinden birkacgi su sekilde listelene-
bilecektir:

1- insansiz fabrikalarla beraber iscilerin gelecegini diisinmek gerekmektedir. Ongé-
rulebilir bir mesleki donlisiim gerceklesecektir. Bu anlamda issizlik fonu, bu hareket
icin hazir tutulmalidir.
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2- 4'lincl sanayi devrimi ile beraber bazi yeni mesleklerin de olusmasi beklenmekte-
dir. Veri bilimciligi, robot koordinatoérltigu, endustriyel programcilik, 3 boyutlu yazici
uzmanlhg, kullanicr araylizi tasarimcilidi, her alanda bilisim uzmanliklari, robot ve
kontrol miihendisligi, e-ticaret uzmanlgy, siber giivenlik uzmanhgi gibi bu donemle
yukselecek meslekler icin yonlendirilmis politika calismalarina hiz verilmelidir.

3- Sanayi 4.0 buna erken gecen lilkelerde verimlilik yiikselisi ve maliyetlerin diismesi
sayesinde ¢ok daha rekabetci fiyatlar olarak bizi de etkilemeye baslamistir. Kacinil-
maz sekilde, cok daha ucuz mal saglayabilen kiiresel tedarikgilere karsi yerli Gretici-
lerin tutunabilmesi, ancak akilli fabrikalara dogru ilerleme ve cesitli giimrik bariyer-
leri ile olabilecektir. Her iki eylem icin de politika ¢calismalari gerekmektedir.

4- Uretim sirecinin tedarik zinciri incelenmelidir. Tedarik zincirindeki olasi yurt disi
kaynakl bozulmalar halindeki durum analiz edilmeli ve ilgili baslklardaki malzeme,
hammadde Uretiminin tGlkede yapilmasi icin politikalar yonlendirilmelidir.

5- 1 milyon istihdam projesi gibi projelerle atilan adimlarla gerekli kalitede teknik per-
sonel yetistirilebilirse, yabanci sirketlerde maasli ya da bagimsiz calisacak bu perso-
neller, Turkiye icin bir doviz kaynagi haline gelebilecektir.

6- Salgin doneminde sagligin geregdi olarak karar almayi engelleyen unsurlardan birisi
hakl olarak ekonomik gerekceler olmustur. Benzer durumlar icin Glkemizin issizlik
ve acil durum fonlan giiclendirilmelidir.

7- Kullanimi ¢ok artan e-postalar ve ¢evrimici diskler (drive) nedeniyle bircok sirket ve
kurumun verisi bu platformlar tizerine tasinmaktadir. En hizli sekilde yerli platform-
larin olusmasi ve gliclenmesi icin rekabet¢i ortam saglanmalidir. Mevzuatlarla yalniz
kamu degil tum vatandaslarin verileri yurticinde tutulmalidir.

8- Cogunlugu Cin ve Amerika menseli sesli ve gorintllii goriisme platformlari tize-
rinden gegebilecek ses verilerinin belirlenmis anahtar kelimelerle izlenebildigi tek-
nolojiler oldugu distiniildiginde, bu platformlarin yerli olmamasi biylk sorun
olusturacak goriinmektedir. Bu platformlarin su amaclarla yerli olmasi icin ortam
olusturulmalidir: Birincisi, gériismenin noktadan noktaya akisinda, trafik hicbir se-
kilde yurt disina ctkmamalidir. Tim sunucu sistemler de yurt icinde olmalidir. ikin-
cisi, bu uygulamalarin yazimlari burada gelistirilmeli, istenirse Turkiye'de glivenlik
anlaminda sertifikasyona tabi tutulabilmelidir. Uclinciisii de, bu is icin Tirkiye'de
tlketiciler bir para harcayacaksa, bu TL olmali ve Tiirkiye'de kalmalidir.

9- Turkiye'de uygulanmakta olan e-ticaret misterilerini koruma mevzuatinin uzaktan
market aligverislerinde de misterileri koruyup korumadigi analiz edilmelidir.

10-Yapay zeka kullanan sistemlerin yayginlasmasi ile beraber bu sistemlerin aldig ey-
lem kararlarinin sonuglarinin yol a¢tigr hukuki durumlarin analiz edilmesi ve kanun-
larin bunlari da kapsayacak hale gelmesi gerekmektedir.

11-Kripto para olarak tabir edilen, sinirli bir algoritma ve kriptoloji kaynagina dayanan
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para birimleri hakkinda, vatandaslarin kullanimi, mali suclarin engellenmesi, kripto
para uretimi, kripto para regtilasyonu basliklarinda calismalar yirittlmelidir.

12-Nakit kullaniminin azalacak olmasi ve tiim harcamalarin kayit ici sistemlere dogru
kaymasiyla beraber vergilendirme modellerinde degisiklikler beklenebilecektir. Bu
rizgarin da kullanilmasiyla beraber, tesvik edici vergilendirme semalariile halk kayit
ici harcama yontemlerini kullanmaya tesvik edilmelidir.

13-Halkin imkanlari dahilinde kendi ve yoresinin ihtiyaglari icin yerelde bitki yetistirme-
si ve gida uretimi icin modeller gelistiriimelidir. Herhangi bir salgin aninda kapanan
bir ilde, 6zellikle ana gidalar olmak tizere kendine yeter bir tretim-tiiketim dengesi
onemlidir. Seracilik politikalari da bolgesel degil, tiim tlkeyi kapsayacak sekilde ta-
sarlanmahdir.

14-insandan bagimsiz yenilenebilir enerji ile {ilke cografyasi icinde olabildigince esit
dagilmis bir enerji tiretim kapasitesinin olusturulmasi gereklidir.

15-Ulkemiz, arz istikrarini saglamaya odaklanmalidir. Her bir ihtiya¢ kaleminde “ulusal
stok” kavrami ve “yerli tGretim” ilkesi gliclenmelidir.

Teknoloji ve insansiz Savunma

Bu bagslik iki ana sey vaat etmektedir. Bunlar, gelecegin salginlar sirasinda olabilecek
savaslara hazir olmak ve insansiz savunma ile can kayiplarinin en aza indirgenmesidir.
Glnumizde fiziksel mesafenin ana korunma dnlemi oldugu bu salginda, bu 6nlem aske-
riyenin birlikte yasama kiiltiiriinde ¢ok kolay uygulanamayacaktir.

Glnlimulzde, robotik, gdmull sistemler, guvenilir haberlesme, yapay zeka, optik ve
sensor teknolojilerinin gelismesi insansiz ¢alisan araclarin gelisimine imkan saglamistir.
Uzaktan kontrolli ya da otonom olan bu sistemler hem sivil hem de askeri alanlarda yer
bulmuslardir.

Sinir gtivenligi noktasinda da oldukga genis sinirlara sahip olan Glkemiz, yillardir strdir-
digi insanli sinir glivenliginin 6tesinde bir basari icin duvarlar tercih edilmistir. Duvarla-
ra ek olarak tesis edilecek insansiz gdzlem kulesi projeleri yiriitiilmektedir. Bu projelerin
bundan sonra hizlanacagini gérmek mimkinddr.

Bu anlamda tizerinde calisilmasi gereken baslik dnerilerinden birkagi su sekilde listelene-
bilecektir.

1- Yalnizca hava degil, su ve kara araclarinda da insansiz sistemlerin gelistirilmesi icin
politikalar olusturulmalidir.

2- Tim diinya icin korona sonrasi donem ekonomik krizle beraber aniimaktadir. Bu
noktada teknolojinin yardimiyla insana en az bagli ve kalici sistemlerin olusturulma-
s yoniinde politikalar gereklidir.
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3- Benzer ve daha glicli salginlar halinde yasanabilecekler, tatbikatlar halinde ele ali-
narak, savunma, sivil savunma ve kolluk kuvvetleri icin protokoller gdzden gegciril-
melidir.

Dijitallesme ve Uzaktan Siyasi iletisim

El sikkisma ve insana dokunarak siyaset zaten bir doniisim icerisindeydi. Bu déniisim
teknoloji ile itekleniyor gibi goriinse de, aslinda siyasetin donisiimd icin zorlayici etken
teknolojinin kendisi degildir. Siyasetin tarafi olan ve yeni dogumlarla daha da degisen
nesil icin vitrin, iletisim mecrasi ve itibar tartisi gittikce sayisal ortamlar halinde gelmeye
zaten baslamisti.

Yeni tip koronaviris salgini da, gencler ve erken yetiskinler icin internet, dijital tv ve
sosyal medya kullanimini artirmistir. Bununla beraber orta yasli ve yash kesim de sosyal
medya ile tanismak icin evde kalma siirecini bir zorunlu firsata ¢evirmistir. Dolayisiyla di-
jital gocmen diye tarif edilen, dijitallesmemis diinyada dogup, sonradan dijital diinyaya
gelenlerin sayisi da artmistir. Sosyal medya eskiden oldugundan daha farkli sekilde, orta
yash ve yaslilar icin de bir mecra haline dontsmektedir. Salgin iletisimi icin Saglik Bakan-
hgi'nin infodemi (info+pandemi, salgin bilgilendirmesi) mecrasi olarak internet ve sosyal
medyayi kullanmasi da dijital gocu hizlandirmistir.

Salgin siiresinde sosyal medya platformlarinin birbirlerine gore ayrismalari da dikkat ce-
kicidir. Tartismanin icinde olmak isteyenler Twitter'i tercih ederken, hastalik duymak iste-
meyen ve eglenceli ve magazin icerikleri tercih edenler icin mecra Instagram olmustur.
Facebook ise tartismadan ziyade genis bilginin yayimi icin tercih edilen ortamlar olmus-
tur.

Covid-19 salgini ve bu salginin 6ngdriilen sonraki asamalari diistintldiigliinde insan dav-
ranislarinda kalici etkisi olacagi agiktir. Bundan 6nce opsiyonel goériilen sosyal medya ve
dijital iletisim, korona sonrasi dénemde zorunlu hale gelmistir. Eskiden “calismalarin sos-
yal medyadan duyurulmasi” diye 6zetleyebilecegim siyasette dijitalin kullanimina “Dijital
Siyaset 1.0” dersek, bugiinden sonra gorecegimize “Dijital Siyaset 2.0” diyebiliriz.

Sadece sosyal medyaya 6zgi yapilan propaganda calismalari artacaktir. Bu calismalar
uzaktan iletisimin getirdigi etki ile daha katilimci ve belki de daha agik sozli olacaktir.
Bu kampanyalar etiketlerle yapilan ve birkag gline yayilan zincir kampanyalar olabilecegi
gibi, etki-tepki iceren kampanyalar da gerceklesmeye baslayacaktir.

Dijital kampanyalarda kampanyaya muhatap olanlar yalnizca bir alici degil, ayni zamanda
da kampanyanin bir konusani haline gelebilmektedir. Savunulan konularla ilgili kisa, et-
kili, okundugunda ya da izlendiginde anlasilabilen gondllilerin yayacadi icerikler Snemli
hale gelmektedir.

Bununla beraber siyasi iletisime uzak duran kisiler icin de durum degismektedir. Sosyal
medyada bir siyasi mesaj, ansizin siyasi iletisime kapali kisileri bulabilmekte, mesajin ice-
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rigine ve mesajlarin tekrarina bagli olarak siyasi katilimi artirmaktadir.

Alsilagelen kampanyalarin mitingleri, parti parti birbirini takip eden, dolayisiyla sonraki-
lere, 6nceki mitingi yapana cevap hazirlamasi icin bir slire veren sekilde gerceklesirken,
yeni dijital siyaset iletisimi ile bir dijital kampanya basladiginda etkilesim aninda olus-
maya baslamaktadir. Dolayisiyla etki-tepki ¢cok hizli olusacaktir. Bu etkiye tepkinin hazir
sekilde mesaji sunmak isteyen tarafindan verilmemesi halinde karsi mesaj ileten baskin
gelebilecektir.

internet kampanyalarinda kitleyi biiyiik gésterme ve etki-tepkide baskin ¢cikma giidiisi,
yazihm robotlarinin (chatbot) kullanimini da artiracaktir. Gegcmis ABD se¢imlerindeki kul-
lanimina baktigimizda Turkiye icin de sosyal medya robotlarinin yogundan 6te baskin bir
sekilde kullanilacagini 5ngérmek mimkiinddr.

Diger yandan sosyal medya kampanyalarinda yas ayrimi da yapilabilmektedir. Bundan
once tiim kitleye 6nerilerle giden kampanyanlar yerine farkli cinsiyet, ilgi ve yas dilimleri-
ne gore farkli kampanyalar tasarlanabilecektir.

Dijital siyaset 2.0'da alisilagelen televizyon platformlarindaki etki glictiniin bir kisminin
sosyal medyaya ve dijital tv platformlarina kayacagi degerlendirilmelidir. Bu kapsamdaki
medya mecralari yeni medya olarak da tabir edilmektedir.

Olctimleme anlaminda diisiindigiimiizde de yeni dijital siyaset avantajlar sunmaktadir.
Sosyal medya mecralarinin analitik platformlari gibi karmasik reklam etki degerlendirme-
leri cok hizli sekilde alinabilecek, her bir etkinlikte etki-tepki mesajlarinin ve etiketlerin
izlenmesi ile dahi kampanyanin basarisi ve bu basarinin kalicihdi nicel olarak ve aninda
oOlcllebilecektir.

Bu anlamda Uzerinde calisiimasi gereken bagslik 6nerilerinden birkaci su sekilde listelene-
bilecektir:

1- Sosyal medya robotlarinin kullanimina izin verilip verilmeyecedgi ile beraber, bu ro-
botlarin, sosyal medya mecralarinda mecra isletmecilerince hizli sekilde engellen-
mesi Uizerinde ¢alisiimalidir.

2- Siyasi partilerin internet ve sosyal medya reklamlari kullaniminda Ucretlendirme ve
vergilendirme konulari calisilmalidir.

3- internetin insanlari 6zgirliige sevk eden tasarimi ve bu sekilde gecirdigi 20 yil tizeri-
ne sinmistir. Bu platformlar Gizerinde engelleyici politikalar bu platformlarin agirhkh
kullanicilari olan gencler ve erken yetiskinler tarafindan olumsuz olarak algilanabi-
lecektir. Bu nedenle engellemelerde, engellerin nihai sonuglarinin beklentiyi sagla-
masi iyi irdelenmeli, engel-fayda dengesi gozetilmelidir.

4- internet bazli engeller yerine herhangi bir olay aninda buna hizli miidahale edilebil-
mesi icin, yabanci sosyal medya mecrasi sirketlerinin devlet emrine en hizli sekilde
uymasinin saglayacak araglar gelistirilmelidir. Maddi vergilendirme ve maddi ceza-
landirma gibi yan yontemler Tlirkiye'de para kazanan sosyal medya sirketlerine karsi
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gliclii birer arag olarak kullanilmalidir.

5- Bunlarin yaninda, algi ¢alismalarina, alginin hizinda, karsi algi ile mukabele yontem-
leri calisiimalidir. Bu anlamda sosyal medya ofisleri ile 7/24 esasinda calisiimalidir.

6- Siyasi mesajlarin gorselle zenginlestirilmis, cok kisa dijital mesajlar haline getirecek
medya fabrikalari glindeme gelmelidir. Siyasi mesajlar alisilagelen ve zaten destek-
leyen siyasi kitlenin kolayca kabul edecedi, desteklemeyenler icin ise siradan kabul
edilip kolayca reddedecekleri mesajlar yerine, miinazara teknikleri heniiz mesaji da-
gitan partiyi desteklemeyenleri de hedefleyebilmelidir.

7- Salginin devami ya da olasi diger salginlar karsisinda “dijital oylama” yontemleri
Uzerine tartismalar glindeme mutlaka gelebilecektir. Bu anlamda 6ncil ¢calismalar
gereklidir.

8- Siyasetci ve politikacilar icin de uzaktan toplanti yontemleri ile kendi kitlelerine
ulagmalari yontemi kullanilmalidir. Bu se¢menler icin siyasetci-se¢men etkilesimli
sosyal medya toplantilari olabilecegi gibi, bolgesel derneklerle toplantilarin uzak-
tan yapilabilmesi gibi siyasetci-kurum etkilesimli toplantilar da olabilecektir.

Dijital Doniisiim

Covid-19 salgini ile beraber tim diinyada dijital donlstim hizlanmistir. Sanal gergeklik
ve artinlmis gerceklik ile beraber, ortam ve alet olmaksizin egitimler diizenlenebilecek,
eglence sektord icin de sinemanin verdigi biiyiiklik ve ¢ boyut bu teknolojilerle sagla-
nabilecektir. Bu teknolojilerin tamamlayani ise hologram teknolojisi olacaktir. Bugiin dahi
orneklerini gérdiglimuz bu teknolojideki ivmelenmenin hizlanacadi ve uzak gériismele-
rin lic boyutlu hologramla yapilacagi bir diinya daha da yakindir.

1850’lerdeki kolera salgini sehirler icin yeni kanalizasyon sistemlerinin gerceklestirilme-
sine yol agmisti. Kirli suyun temiz sudan uzak sekilde atilabilmesi problemi ¢6zilmstu.
Bu salgin da sehirlerde bircok etkiye yol acabilme potansiyeline sahiptir. Ornegin, sehrin
gobeginde kalabalik ile beraber olmak yerine, sehirden uzak, daha ucuz, ama kaliteli ha-
yatlar bir tercih sebebi héline gelebilecektir. Glines enerjisinin kullanimi bu anlamdaki
ulasim maliyetlerini azaltacaktir. Yine benzeri sekilde sokaklarda Ucretsiz kullanilabilecek
ates Olcerler ile erken teshise imkan verilebilecektir. Akilli sehir teknolojileri ile hastalik
yogunlasma bolgelerinin tespiti de saglanabilecektir.

Salgin sirasinda alinan istatistiklere gore elektronik oyunlar zirve yapmaktadir. Durum bu
iken, futbol oyunlar da uzun slire oynanamamistir. Bilgisayar oyunlarinin bir lig kapsa-
minda oynandidi e-spor olarak tabir edilen sporun fanlarinin sayisi da gittikce artacaktir.

Ulkelerin mevcut verileri ve siber hakimiyet alanlari o tilkelerin dijital topraklaridir, dijital
vatandir.2 Siber giivenlik ise dijital vatanin olmazsa olmazidir. Topragin Gistiinde goriinen-

2 0.Yilmaz, “Dijital vatan, dijital sinirlar, dijital hukuk ve dijital miinhasir ekonomik bélgeler’, Turkgiin,
2020. [Cevrimigil. Adres: https://www.turkgun.com/dijital-vatan-dijital-sinirlar-dijital-hukuk-ve-diji-
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ler, her tirld bilisim sistemi, yazilimlar ve bunlarin bagl oldugu aglardir. Topradin altinda
ise milyonlarca vatandas ve devlet tarafindan Uretilmis her tiirli veri vardir.

Ancak dijital/siber sinirlar daha muglaktir. Yalnizca cografi sinirlarimizla da diistinilemez.
Ulkemize ait bir sistemin veya verinin, baska bir tilkede bulunuyorsa dahi, bir ekslav gibi
dijital vatan icerisinde kabul edilmesi gerekir.

Dijital vatanin kara yollari ise iletisim aglandir. Bu iletisim aglar buglin baktigimizda, ba-
kir ve fiber tabanli kablolu aglar ile mobil gibi kablosuz aglari icerir. Bu noktada dijital
yollarin kime ait olacagi, kara yollarinin devletin miilkiyetinde olup olmadigi tartismasi
kadar 6nemlidir. Tim dijital yollarin da devlete ait olmasi beklenmelidir.

Dijital vatanin toprak alti kiymeti veridir. Veri, bir maden gibi buyuk bir kiymettir. Verinin
islenmesi isine de veri madenciligi denmesi bu anlamda bir tesadiif degildir. Bu veriye
kimlerin sahip olacagi, sahipliklerinin sinirlari, bu veriye (madene) devletin uygulayacagdi
mevzuat, devletin veriden kazanacadi pay gibi basliklar hali hazirda yogun tartismalarin
oldugu bir alanlardir. Dijital vatan, “dijital miinhasir ekonomik bolgeler” olusturmak igin
de Ulkelere buyik firsatlar sunmaktadir.?

Elbette, dijital vatanin glivenligi de 6nemli bir basliktir. Bu noktada su anda yalnizca cog-
rafi sinirlar icindeki veri ve sistemlerin glivenligi tartisiimaktadir. Halbuki bir Tlrk sirketine
ait Almanya'daki bir sistem ve altindaki veri de bu anlamda vatan icinde kabul edilmelidir.

Bundan 50 yil 6nce internet nasil ortaya kondu ve bugiin internete hakim olmak bir milli
guvenlik konusu ise, bundan 20 yil 6nce Google, 15 yil 6nce Facebook nasil ortaya kondu
ve milli glivenlik konusuna dondiiyse, 5G'de de bu olacaktir. 5G, diinyada var olacaksa,
5G'de lretici ve 6nde olmak, her detayina hakim olmak, bir milli glivenlik konusu haline
gelecektir. Clinkli 5G teknoloji olarak her zaman her yerde olan bir teknoloji olarak tasar-
lanmig, dolayisiyla bugiiniin kablolu aglarini dahi icine alacak bir teknolojidir. Bu anlam-
da bakildiginda, kendi 5G altyapisina sahip olmamak, kendi otoyollarina sahip olmamak
anlamina gelecektir.

Bu anlamda tizerinde calisilmasi gereken baslik dnerilerinden birkacgi su sekilde listelene-
bilecektir.

1- Dijital donlsiimiin kamu ortakli sirketler tarafindan ele alinmasi, diinya ¢apinda re-
kabetci olabilecek sivil bir dijital sektor olusunu engellemektedir. Yakin zamanl bir
ornek olarak, sektorde uzaktan gorintili konusma saglayicilari olarak bulunan Ka-
rel, Netas ve diger 6 firmaya ek olarak, Aselsan ve Havelsan bu alana giris yapmistir.
Ust seviye teknoloji dahi diyemeyecegimiz gériintiilit konusma alaninda dahi bu se-
kilde bir durum olusmasi, i¢ pazardan beslenecek rekabetci sivil bilisim sektoriiniin
gelismesinin onlindeki refleksi ifade etmektedir. Bu anlamda askeri alandan farkli

tal-munhasir-makale-1171009. [Erisim: 25 Mayis 2020].

3 0.Yilmaz, “Dijital vatan, dijital sinirlar, dijital hukuk ve dijital miinhasir ekonomik bélgeler’, Turkgiin,
2020. [Cevrimigil. Adres: https://www.turkgun.com/dijital-vatan-dijital-sinirlar-dijital-hukuk-ve-diji-
tal-munhasir-makale-1171009. [Erisim: 25 Mayis 2020].
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olan bu dijital donlisiim alanlarinda, tam rekabetci ve sivil bir sektor olusumu igin
politikalar diizenlenmelidir.

Turkiye'nin oyun sektoriinde ulastigi basari, bu sektorle iliskili olan AR, VR, Holog-
ram gibi dikeylerde de basar getirebileceginden hareketle, dikey sektor gelistirme
politikalarinda bu teknolojiler g6z 6niine alinmalidir.

internet baglanti genisligi ve kalite ihtiyaclarinin artmasi ile beraber Tiirkiye'de in-
ternet altyapisinin gelistirilmesine ihtiyac bulunmaktadir. internet bundan énce
daha cok tek yonli yani internetten bize dogru gelen trafik icin kullanilirken, artik
bizden disari dogru giden, 6rnegin video trafigi icin de kullanilmaktadir. Bu nedenle
Turkiye'deki xDSL hatlardaki asimetrik karakter nedeniyle var olan disiik yikleme
(upload) hizlarinin artirilmasi saglanmalidir.

Akill fabrikalar, nesnelerin interneti gibi, bir alanda internete bagl yiksek cihaz
sayisi beklentisi ile beraber yiksek veri transfer ihtiyaclari icin 5G teknolojisi ta-
sarlanmistir. Bu teknoloji icin, Amerika'nin ticaret savaslarini bahane ederek Cin'e
uyguladigi yavaslatma da bu teknolojide 6nde olma yarisini ifade etmektedir. Bu
nedenlerle 5G teknolojisinde 2018'de baslayan yerli ve milli yazilim ve donanim alt-
yapisi gelistirme projeleri sonuca ulastirilarak, Tirkiye'nin yerli ve milli 5G altyapisi-
na sahip olmasi saglanmalidir. ilgili lisans ihaleleri Tiirkiye'nin kendi sistemleri hazir
olana dek yapilmamalidir.

5G teknolojileri ile ilgili bu teknolojinin zararlari da oldugunu iddia eden cesitli
komplo teorileri olusmustur. Tirkiye'deki 5G lisanslamasi dncesinde, agilacak fre-
kans bantlarina karar verilecektir. Turkiye su ana kadar ki politikasinda insan vi-
cudunun 6ziimseyecedi maksimum gti¢ 6lciisii olan SAR seviyelerinde Avrupa ve
Amerika'daki cok daha korumaci degerlere izin vermektedir. Tirkiye'de uygulanacak
5G frekans bantlari secilirken, molekdiler biyoloji, genetik, halk sagligi gibi bilim dal-
larindaki calismalarin o giinkii geldigi nokta degerlendirilerek halk saglidi icin en
uygun frekans bantlari secilmelidir.

GlnUmdazin frekans bantlarinda isletmecilere komple alan ayrilmasi yerine, bant-
larin ortak kullanilabildigi, farkli teknolojilerin de bantlari ortak kullanabilecegi fre-
kans spektrumu yonetimi politikalari ile daha verimli frekans politikasi gelistirilme-
lidir.

Kirsal alanlarda internet baglantisi halen ¢ok sorunludur. Genis bant erisiminin kir-
sal alanlara da verilebilmesi icin politikalar calisiimali, IEEE 802.22 (Sabit Kablosuz
Erisim) gibi yenilik¢i standartlara firsat verilmelidir. Bu sayede internetin sagladigi
gelisim kaldiracini kirsalda da kullanabilen vatandaslar, sehirler yerine kirsali tercih
edebilmelidir.

internette var olan verinin artmasi ile beraber biiyiik veri calismalari ivme kazana-
caktir. Blylik veri cok kiymetli politikalar olusmasina imkan verecek bir nimettir. G-
nimdziin petroli olarak ifade edilmektedir. Bliyiik veride basarili olabilmek ise bu
veri Uzerinde calisabilen ekiplerle olacaktir. Ancak her kurum kendi verisine bilyik
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kiymet vererek kapali tutmaktadir. Bir anonimlestirme ve kisi/kurum 6zel verilerinin
aytklanmasi sayesinde ve buyuk veri tizerinde buyuk veri ve yapay zeka arastirmaci-
larinin calisabilecedi bir mevzuat ve akademik taban olusturulmalidir.

9- Egitim sisteminde, hem 6gretici hem 6grencileri kapsayan dijital donlsiim hizlan-
dirllmali, uzaktan ders, seminer ve sinavlar 6rgiin egitimin bir parcasi haline getiril-
melidir. Bu sayede halkimizda internet kapsamasi da artirilabilecek, olasi gelecek
salginlar halinde de, tatbikati devamli yapildigi sekilde uzaktan egitime devam edi-
lebilmelidir.

10-Dijital vatanin hukuku da kendine 6zeldir. Bu “dijital hukuk”, halihazirda 5651, 6698
sayili Kanunlar gibi cesitli kanunlar ile yerelde olusmaya baslamissa da, uluslararasi
hukuk tarafinda alinan yol, gerekenin yaninda neredeyse bir hictir. Bu anlamda di-
jital vatanin gliclenmesi ve korunmasi i¢in yerel mevzuat ve uluslararasi mevzuat
calisilmahdir.

11-G20'de Giiven icinde Ozgiir Veri Akimi (DFFT) isimli bir éneri getirilmistir. Verinin
nerede tutulacagini ve internete nasil muamele edilecegini tlke politikalarindan
bagimsiz hale getirmeyi amacglayan bu 6neri, bir dijital IMF Onerisi, devletin ege-
menligini bu baslikta askiya almaktadir. Bu oneri lilkemiz tarafindan da sahiplenil-
mis gériinmektedir.* iceride “verimiz yurt icinde kalsin” vizyonu ile hareket ederken,

DFFT gibi bir yanda “gliven vadeden’, 6te yandan tim veriyi “6zglr akima zorlayan”

anlasmalara taraf olma politikalar gézden gecirilmelidir.

12-Dijital vatan, “dijital miinhasir ekonomik bélgeler” olusturmak iin de ulkelere biytk
firsatlar sunmaktadir. Ornegin, Tirkiye Cumbhuriyeti vatandaslarinin verilerinden
para kazanan bir sosyal medya sirketinin kazandigi, esasen Turkiye'nin verisinden
kazanilmis olup, tlkemiz de pay almalidir. Bugiin ise, son mevzuat ¢alismalariyla,
sadece bu Ulkelerin Turkiye'de kazandiklarindan pay alinmakta, yurtdisinda Turk
verileri Uzerinden kazandiklarindan pay alinmamaktadir. Bu glindem uluslararasi
orgutler nezdinde dile getirilmeli, yerel olarak da politika ve mevzuatlar ile verinin
sakh kiymetine ulagiimasi saglanmalidir.

Acele Dijitallesme ve Siber Guivenlik

Siber guivenligin Gizerine oturdugu ¢ temel ayak gizlilik, bittinlik ve erisilebilirliktir. Bilgi
ve sistemler Uglincl kisilere karsi gizli olmalidir. Bilgi ve sistemler degistirilmeye karsi da-
yanikli ve degistirildiginde anlasilabilir olmalidir. Tum bunlari saglarken sistemlerin halen
kullanicilar tarafindan erisilebilir olmasi gerekmektedir. Diger yandan, nasil bir zincir en
zayif halkasi kadar saglam ise, sistemler de en ufak giivenlik agigi ile bu giivenlik Uglisi-
ne karsi zayif kalabilirler. Dolayisiyla siber giivenligin noktasal degil ylizeysel oldugunu
soylemek mimkindir.

4 “Bakan Varank'tan G20 Ulkelerine 6nemli tavsiye,” Anadolu Ajansi, 08 Haziran 2019. [Cevrimici].
Adres: https://www.aa.com.tr/tr/dunya/bakan-varanktan-g20-ulkelerine-onemli-tavsiye/1498882.
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Korona déneminin dijitallesmesini “acele” kelimesiyle 6zetleyebiliriz. Salgin sonrasinda
sirketlerin ve kamunun acilen evlere tasinmasi ile daha 6nce ofiste kullanilan sistemle-
rin hizlica internete acilmasini getirmistir. Bu siire¢ ¢cok hizli ve glivenlikten ziyade islev
odakh sekilde gerceklesmistir. Ornegin, sadece Windows isletim sistemlerine uzak erisim
saglayan RDP protokolii icin 1.5 milyon yeni sistemin evlerden ulasabilmek i¢in internet-
ten erisime agildidi belirtilmektedir.®> Uzak erisim icin dogrudan RDP erisimleri kullanmak
yerine kullanilabilecek VPN teknolojileri 5nemli bir glivenlik aracidir. Bu sayede kullanici-
lar glivenlik 6zel aglar sayesinde kendi sistemlerine erisebilmektedirler.

Diger yandan saldirganlar tarafindaki saldiri yontemlerinde de salgin siirecinin panigini
kullanmaya yénelik degisiklikler olmustur. Ornegin Covid-19 test sonucunuzun geldigini
belirten, borsalardaki hareketlilikte tliyo hisse 6neren, sifir faizli kredi sunan ya da salgina
karsi korunma yontemleri vaat eden epostalar ile kullanicilari aldatan ve eklerdeki zararli
yazihmlan bulastirmaya calisan yontemler yayginlasmistir. Daha salginin baslangi¢ do-
nemlerinde Google’a gore koronavirls konulu zararli e-posta sayisi guinliik 18 milyondur.

Daha once ikincil hedefler olan Gniversiteler ve arastirma kuruluslar 6zellikle salgin aras-
tirmalari lizerinde calisiyorlarsa birincil hedefler haline gelmektedir.’

Ulkelerde salgina karsi korunma ve takip amacl telefon uygulamalari yayginlasmaya bas-
lamistir. Bu uygulamalar ¢evrenizdeki salgin kaynaklarini haber vermeyi vaat etmekte, bir
yandan da sizin kisisel bilgilerinizin mahremiyet sinirlarini en uca kadar kullanmaktadir.
Ornegin siz daha énce viriis aldigi bilinen bagska bir kisiye bir mesafeden daha yakin ve
bir stire bulunmugsaniz sizi uyarmaktadir. Bazi uygulamalar, salgin hastaligini gegirmis
kisilere yaklastiginizdan sizi uyarabilmektedir. Bu sistemler olaydaki her iki taraf icin de
kisisel bilgi mahremiyeti sorunlari getirmektedir.

Diger yandan elbette devletler tarafindan gelistirilen bu uygulamalar yaninda, buyiik
cevrim ici sirketler de benzer uygulamalar gelistirmeye baslamistir. Yakin bir zamanda
Google ve Apple'in birlikte benzer bir ¢calisma icerisinde bulundugu gorilmektedir. Dev-
let otoriteleri disinda gerceklesen bu tip calismalar merkezi saglik yonetimleri tarafindan
pek kabul gérmemektedir.® Devlet gudiumli uygulamalar daha ¢ok merkeziyetci tasa-
rimlara sahipken mahremiyet savunucularn dagitik mimaride tasarlanmis uygulamalarin
kullanimini 6nermektedir. Google ve Apple ile beraber Almanya da dagitik yapiyi tercih

5 L. Constantin, “Attacks against internet-exposed RDP servers surging during COVID-19 pande-

mic’, CSO Online, 2020. [Cevrimici]. Adres: https://www.csoCevrimici.com/article/3542895/attacks-aga-
inst-internet-exposed-rdp-servers-surging-during-covid-19-pandemic.html. [Erisim: 26- May- 2020]

6 S.Musil, “Google blocking 18M malicious coronavirus emails every day’, CNET, 2020. [Cevrimigi].
Adres: https://www.cnet.com/news/google-seeing-18m-malicious-coronavirus-emails-each-day/?f-
tag=CMG-01-10aaa1b. [Erisim: 26- May- 2020].

7 "Hostile states trying to steal coronavirus research, says UK agency”’, the Guardian, 2020. [Cevrimici].
Adres: https://www.theguardian.com/world/2020/may/03/hostile-states-trying-to-steal-coronavi-
rus-research-says-uk-agency. [Erisim: 26- May- 2020].

8 “NHS rejects Apple-Google coronavirus app plan’, BBC News, 2020. [Cevrimici]. Adres: https://www.
bbc.com/news/technology-52441428. [Erisim: 26- May- 2020].
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ederken, Fransa ve ingiltere merkeziyetci yapida diretmektedir.? Merkeziyetci yapinin
onlindeki engeller ise mobil isletim sistemlerinin tasarimlarindaki glivenlik korumalari-
dir. Ornegin, Apple mobil isletim sistemi disari veri transfer eden uygulamalara arka plan-
da bluetooth kullanma izni vermemektedir.'

Mobil uygulama marketlerinde de sahte koronaviriis ve salgin uygulamalari yer almaya
baslamistir. Kendilerine yeni bir maske bulan bu uygulamalar yiiklendikleri telefon araci-
hgiile kimlik, bilgi ve para hirsizhdi icin kullanilmaktadir. Sadece uygulamalar degil inter-
net sayfalari da on binlerce benzeri tuzakla dolmaktadir.

Sadece son kullanicilar degil, devletler de hedeftedir. Salgin doneminde yogun kamuoyu
baskisi altinda kalan devletler ve hiikiimetleri muhtelif karsi glclerin saldirlarina karsi
daha acik veya bunlardan daha cok etkilenebilir hale gelmistir. Ornek olarak, bu salgin
doneminde Azerbaycan ve Hindistan'i hedefleyen bir uzak erisim truva ati kesfedilmistir.
Bu zararli yazilim 6zellikle enerji altyapilarinda saldiri altyapisi olusturmayi hedeflemek-
tedir."

Fiziki iletisimin azaldigi donemde elektronik haberlesme 6nem kazanmistir. Avrupa Siber
Guvenlik Ajansi (ENISA)’'ya gore bir kritik altyapi olarak tanimlanan ancak enerji altyapi-
larinin yaninda su ana kadar hak ettigi kritik bir altyapr muamelesi gérmeyen Elektronik
Haberlesme altyapilarinin dnemi ve kritikligi anlasilmistir.

Salgin karsisinda ilkelerin vatandas mahremiyetine verdikleri 6nem oldukgca farklilik gos-
termektedir. Cin vatandaslari icin saglk kodu uygulamasi baslatmistir. Bu sistem ile be-
lirlenmis algoritmalara gore insanlar renk kodu almaktadir. Renk kodu ise girebilecekleri
alanlan belirlemektedir. Bu renk kodunun belirlenmesinde ise yaygin veri toplama yon-
temleri kullaniimaktadir. Ornegin Alipay ve WeChat hesaplarinin tarihceleri incelenerek
gittikleri yerler, salgin noktalarinda bulunup bulunmadiklar gibi veriler kullaniimakta-
dir.”2

Bunun yaninda, uyguladigi yaygin yiiz tanima sistemlerine ates 6l¢me nitelikleri kazandi-
rimasiyla beraber Cin'in yaygin yiiz tanima sistemlerinin oturdugu zayif gerekgceler glic-
lenmistir. Daha 6nce uygulanmayan, érnegin mobil aboneliklerde dahi yiiz tanima kaydi

9 C.Osborne, “Germany pivots from centralized coronavirus tracing app to privacy-protecting
alternative | ZDNet", ZDNet, 2020. [Cevrimigi]. Adres: https://www.zdnet.com/article/germany-pi-
vots-from-centralized-coronavirus-tracing-app-to-privacy-protecting-alternative/. [Erisim: 26- May-
2020].

10 “Bloomberg - Are you a robot?’, Bloomberg.com, 2020. [Cevrimici]. Adres: https://www.bloomberg.
com/news/articles/2020-04-20/france-says-apple-s-bluetooth-policy-is-blocking-virus-tracker. [Erisim:
26- May- 2020].

11 C.Osborne, “PoetRAT Trojan targets energy sector using coronavirus lures | ZDNet", ZDNet, 2020.
[Cevrimigi]. Adres: https://www.zdnet.com/article/poetrat-trojan-targets-energy-sector-using-corona-
virus-lures/. [Erisim: 26- May- 2020].

12 L. Kuo,”The new normal’: China's excessive coronavirus public monitoring could be here to

stay’, the Guardian, 2020. [Cevrimici]. Adres: https://www.theguardian.com/world/2020/mar/09/
the-new-normal-chinas-excessive-coronavirus-public-monitoring-could-be-here-to-stay. [Erisim: 26-
May- 2020].
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zorunlulugu getirilmesi de bu salgin doneminin paniginde gerceklesmistir. Cin'e benzer
sekilde Guiney Kore de yaygin buytik veri analizi ile salgin riski belirlemeye calismaktadir.
israil ise salginla beraber Shin Bet'e tiim (ilkedeki mobil konum verisine erisim yetkisini
vermistir."

Bu anlamda tizerinde calisilmasi gereken baslik dnerilerinden birkacgi su sekilde listelene-
bilecektir.

1- Salgin sireci yeterli glivenlik dnlemleri alinmaksizin sistemlerin internete acilmasini
getirmistir. BTK USOM Siber Olaylara Miidahale Merkezi daha proaktif bir rol tstle-
nerek Tirkiye'de hizmet veren IP adreslerini tarayarak, glivenlik acigi olusturabile-
cek sistemlerle ilgili sistem sahiplerini haberdar etmelidir.

2- Her seyin dijitallesmesi diye bahsedebilecedimiz bu dénemde siber giivenlik ka-
¢inllmaz olarak 6ne ¢ikacaktir. Bu anlamda yerli siber guivenlik sanayinin kayitsiz
sartsiz desteklenmesi icin en etkili yontem, yabanci Griin girisinin teknik, ticari,
glmruk bariyerleri ile yavaslatiimasi olacaktir. Siber giivenlik alaninda yerli ve milli
Uretimin 6nemine binaen bu alanda glimriik ve koruma politikalari kullaniimaya
baslanmalidir. Bununla beraber ihracata dayal bir tesvik sistemi ile korumaci hale
gelmis Turkiye pazarinda Uretilen Urlnlerin yurtdisina da satilabildiginden emin
olunabilmelidir.

3- Turkiye'ye ithal edilecek her tirli siber glivenlik sisteminin yerel siber glivenlik test
ve sertifikasyonuna tabi tutulmasi saglanmalidir.

4- Zaten salgin nedeniyle yogun kamuoyu baskisi altindaki hikimetler icin, ola-
si enerji ve su kesintilerinin olusturacagdi baskinin dis giiclerce hedeflenebilecegi
unutulmamalidir. Salgin, siber saldirilar icin bir algi-odak sasirtma (sisleme) yéntemi
olarak kullanilabilecektir.

5- Artan VPN kullanimi, devletler agisindan gozetleme (siirveyans) faaliyetlerinin en-
gellenmesi sonucunu dogurmaktadir. Bu anlamda, devlet kaynakl gozetleme poli-
tikalarinda giiniin dogal dijitallesme gereksinimlerine gore degisim 6ngorulmelidir.

6- Tirkiye'de sunulan cep telefonlarinin {izerlerindeki 6n tanimh uygulamalardaki
zorlamalar engellenmeli ve yerli Ureticilerin kendi, internet, harita, disk ve benzeri
uygulamalarini 6n tanimli sunabilme, Android 6n tanimli uygulamalarini sunmama
hakki kanunen saglanmalidir. Rekabete aykiri da olan bu durum karsisinda yerli Gire-
ticilerin 6zglirligu, bir mevzuat olmadigi stirece gercekgi sekilde saglanamamakta-
dir.

7- Sirketler icin ge¢miste internet sayfasi olmasi zorunluluguna benzer sekilde mini-
mum siber glivenlik dnlemlerini bulutta ya da kendi yerlerinde alma zorunlulugu
politikalari calisiimahdir.

13 C.Cimpanu, “US, Israel, South Korea, and China look at intrusive surveillance solutions for tracking
COVID-19 | ZDNet’, ZDNet, 2020. [Cevrimigi]. Adres: https://www.zdnet.com/article/us-israel-south-ko-
rea-and-china-look-at-intrusive-surveillance-solutions-for-tracking-covid-19/. [Erisim: 26- May- 2020].
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8- 06.07.2019 tarihli “Bilgi ve iletisim Giivenligi Tedbirleri” Konulu Cumhurbaskanlig
Genelgesi'ndeki adimlar bir baslangi¢ olmakla beraber yetersizdir. Yeni mevzuat ile
siber glivenligin noktasal degil tiim ytzeyi kapsayan bir gayret gerektirdigi unutul-
madan alandaki politikalar gelistirilmelidir.

9- Siber glivenlik alanindaki tehditlerin 6nemli cogunlugu ag katmanlarindan uygu-
lama katmanina kaymistir. Bu kapsamda uygulama katmaninda giivenlik saglaya-
bilen sistemlerin yerli ve milli gelistiriimesi icin politikalar ve araclar calisilmahidir.

10- Turkiye'deki mevzuat ile yerli mal belgesi alimi tasarim ve yazilimi g6z ardi etmek-
tedir. Ornegin, tiim tasarim ve yazihmi Cin'de yapilan bir triin Tirkiye'de monte edi-
lerek yerli mali belgesi alabilmektedir. Bu kapsamda Cin’in amiral gemisi teknoloji
markalarinin Grunleri Tirkiye'de yerli mali belgesi alabilmektedir. Yerli mali mevzu-
atinda bu durumun diizeltilmesi icin ilgili mevzuat yerli sanayiciler isbirligi ile yeni-
lenmelidir.

11-Siber guivenlik alanindaki tirtinlerin basarimlari, korumacilik ile ters orantilidir, yay-
ginlik ile dogru orantilidir. Devlet ortakli sirketler aracilidi ile siber guivenlik alanin-
daki yerli sirketlerle rekabete yol acan politikalar engellenmeli, bunun yerine acik
standardizasyon kapsaminda test edilen, sertifikalandirilan, serbest pazar icerisinde
yarisarak yetkinlik gelistirecek treticiler modeli tercih edilmelidir.

12-Turkiye'de kullanilan ana akim yazilimlarin (ofis, isletim sistemleri, siber glvenlik
sistemleri) tiim veri glincellemelerini Tlrkiye'de konuslanmis sunucular Gizerinden
yapmalari saglanmalidr.

13- Milli gtivenlige dogrudan etkileyen kurumlarda Grettikleri Griinleri kullanilan ya-
banc reticilerin ve kanallarinin destek personelleri ile yerli Greticilerin AR-GE dahil
tim personelleri ile ilgili glivenlik sorusturmasi ve arsiv arastirmasi kanallar bu fir-
malara aciimalidir.

14-SPK mevzuatina tabi sirketlerin siber glivenlik olgunluklarinin garanti edilmesine
yonelik mevzuat hazirlanarak ilgili mevzuata eklenmelidir.

15-Yerli ve milli arasindaki ayrim mevzuat ile yapilmali ve Milli Uriin Belgelendirmesi
olusturulmahdir.

Sonug¢

Covid-19 sonrasinda genel séylem “Hig bir sey eskisi gibi olmayacak” seklinde olusmus-
tur. Bakildiginda salgin ve evde kalma siirecinin insan davranislarinda degisimlere yol
acacag aciktir. Salgin sonrasinda beklenen teknoloji degisimleri ise daha 6nce olmayip
da birden ortaya ¢ikan olaylar olarak tanimlamak miimkiin degildir. Aslinda zaten devam
eden bir dijitallesme siirecinin icerisinde biraz hizlanma, biraz dnceliklerin degismesi s6z
konusu olmustur.
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Bu slire¢ ayni salgin 6ncesinde dijitallesmenin akisindaki gibi, Glkeler icin tehdit ve firsat-
lar icermektedir. Tehditlerin ele alinmasi ve hatta birer firsata ¢evrilmesi de, ancak bun-
lara farkindalik icerisinde yapilan politikalar ve bu politikalarin saghkl icrasi ile miimkin
olabilecektir. Bu alanlardaki en kapsayici firsat giiniimiiziin ve gelecegdin sektori olarak
belirtilen teknoloji sektorlerinin gliclendirilmesi olacaktir.
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